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> PostgreSQL podporuje 11 metod overovani, pricemz mezi
zakladni patri:
» Trust authentication, ktera jednoduse Véri, ze uzivatelé
jsou ti, za které se vydavaiji.

> Password Authentication, ktera vyzaduje, aby se
uzivatelé ovérili heslem.

> LDAP Authentication, ktera se spoléha na ovérovaci
server LDAP.

> PAM authentication, ktera se spoléha na knihovnu PAM
(Pluggable Authentication Modules).

» Certificate authentication, ktera vyzaduje pripojeni SSL
a oveéruje uzivatele kontrolou obdrzeného certifikatu
SSL.

> GSSAPI authentication, ktera se spoléha na knihovnu
kompatibilni s GSSAPI. Obvykle se pouziva k pristupu k
autentizacni sluzbé, jako je FreelPA nebo Microsoft
Active Directory a vyuziva protokol Kerberos.
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> Co je Kerberos, jak funguje a proc je dobré ho pouzivat

» Kerberos je sitovy autentizacni protokol, ktery slouzi pro
bezpecné ovéreni klienta i serveru

» Klient se ovéruje vuci treti strané - KDC (Key Distribution
Center)

> Po siti se neposilaji Zadna hesla, ani nejsou ulozena
lokalné u klienta

> Vyuziva se silnych Sifrovacich algoritmu

» KDC je centralnim prvkem a muze poskytovat sluzby
mnoha aplikacim a klientum

> Pristupy lze fidit z jednoho mista

> Nefunkénost centralni ovérovaci sluzby muze ovlivnit
fungovani vice systému
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Zakladni pozadavky

> Nainstalovany databazovy server PostgreSQL

> Podpora a konfigurace pro Kerberos na DB serveru

> krb5-workstation a krb5-server
> /etc/krb5.conf

Uzivatelsky ucet v Active Directory pro PostgreSQL

v

> Vygenerovany keytab pro DB server

> Konfigurace PostgreSQL
> pg_hba.conf
> postgresql.conf

v

Uzivatelsky ucet v PostgreSQL s pozadovanymi pravy
» Kerberos ticket pro DB uzivatele (Active Directory nebo kinit)
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Podpora a konfigurace Kerberos na DB serveru

- . . v . . s T TTTTFTTEEEEEEEEEEEEEEEET B
> Na serveru musi byt nainstalovane potrebné knihovny \
a musi byt nastavena podpora pro Kerberos : ogging! :
i
v . vy o default = /var/log/krb5libs.log I
> Instalace potrebnych balicku : kdc = /var/log/krbskdc.log I
I admin_server = /var/log/kadmind.log [
I" oS- - - - ----—-=-=-=-=" R I [libdefaults] :
dnf install krb5-server krb5-workstation ! I default_realm = DEMO.INITMAX.CZ
I o o o o o o o o o o o o e o e e e e e | dns_lookup_realm = false |
| # ticket lifetime = 24h |
I # renew_lifetime = 7d |
I forwardable = true [
H H udp_preference_limit = 1
> Konflgurace pOdpory Kerberosu pro kllenta l default _ccache _name = KEYRING:persistent:%{uid} :
» Uprava souboru /etc/krb5.conf viz. ukazka S :
> Upravu musi provadeét uzivatel root : St Sl :
I admin_server = demo.initmax.cz [
) :
I [domain_realm] I
| .demo.initmax.cz = DEMO.INITMAX.CZ |
| demo.initmax.cz = DEMO.INITMAX.CZ |
I |
\ ]
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Uzivatelsky ucet pro DB server v AD a keytab

> V Active Directory vytvorime servisni ucet pro
databazovy server - napriklad pg _db_srv01

> Dale musime vygenerovat na Active Directory serveru
Kerberos keytab svazany s u¢tem z predesliého kroku

r
| ktpass -princ POSTGRES/pgsql.demo.initmax.cz@DEMO.INITMAX.CZ -pass heslo -mapuser pg_db_srvel
-crypto ALL -ptype KRB5_NT_Principal -out pgsql.demo.initmax.cz.keytab

» Takto ziskany keytab nakopirujeme na DB server
napriklad do slozky /etc

> A muzeme oveérit jeho funkénost na PotgreSQL serveru

: kinit -k -t /etc/pgsql.demo.initmax.cz.keytab POSTGRES/pgsql.demo.initmax.cz@DEMO.INITMAX.CZ -V [
| Using existing cache: © [
I Using principal: POSTGRES/pgsql.demo.initmax.cz@DEMO.INITMAX.CZ I
| Using keytab: /etc/pgsql.demo.initmax.cz.keytab

| Authenticated to Kerberos v5
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Konfigurace PostgreSQL

> V konfiguracnim souboru PostgreSQL serveru upravime
parametr krb_server_keyfile

| # IPv4 local connections: I
#host all all 127.0.0.1/32 ident
| host all all e.0.0.0/0 gss include_realm=0 krb_realm=DEMO.INITMAX.CZ 1

> A vytvorime uzivatele v PostgreSQL
» Uzivatel musi odpovidat skuteénému uzivateli v AD
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Prinlaseni do PostgreSQL

» Ziskani ticketu z Active Directory

S EEm S . S B S D B B S S B e e e e e e e e e e e e e e e e e e Eee B e

» Ve vétSich prostredich Ize vytvareni uzivatelu
automatizovat

> Lze vyuzit napriklad kombinaci
> LDAP (Active Directory, FreelPA, OpenLDAP.,...)
a
> ldap2pg
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Idap2pg <

> Idap2pg automatizuje vytvareni, aktualizaci a odebiraniroli a
uzivatelu PostgreSQL

> Ke konfiguraci se pouziva YAML soubor

> Vytvari, méni a rusi role v PostgreSQL podle nastaveni v
LDAP

> Umi nastavovat nebo odebirat opravnéni staticky nebo
podle nastaveni v LDAP

» Muze spravovat ¢lenstvi v rolich

> Umi provadét ovéreni nastaveni pred jeho ostrym
nasazenim pomoci parametru

> Dry run je implicitni nastaveni. Pokud chceme aplikovat
musime pouzit prepinac --real
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ldap2pg - instalace

> Idap2pg je dostupny jako baliCek pro Python
> Idap2pg vyzaduje:
> Python 2.6+ nebo Python 3.4+
> Pyyaml
> python-ldap
> python-psycopg?2
> Autori doporucuji pouzivat distribu¢ni balicky jak pro

instalaci zavislosti tak pro samotny Idap2pg. pokud jsou k
dispozici.

» Od verze 6.0 je projekt prepsany do jazyka GO
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ldap2pg - instalace

> Instalace na RHEL 6/7/8/9 kompatibilnich 0OS
» K dispozici jsou dva repozitare

> PGDG YUM repository
> Officialni PostgreSQL repozitar
> Na serveru s PostgreSQL jej jiz muzete mit k

dispozici

> Dalibo Labs YUM repository
> Je upstream
> Balicky jsou aktualnéjsi

> Debian 8/9/10/11
> Je nutné instalovat pre pip




Y initMAX

Rizeni pfistupu do PostgreSQL prostiednictvim externiho autentizaéniho providera

ldap2pg - instalace

> Postup pro RHEL 6/7/8/9 kompatibilni a Dalibo Labs YUM repository
> Nainstalujeme repozitar a obnovime dnf cache

dnf install -y https://yum.dalibo.org/labs/dalibo-labs-4-1.noarch.rpm
dnf makecache fast

vi /etc/yum.repos.d/dalibolabs.repo

1
I # do souboru vlozit

| [dalibolabs]

I name = Dalibo Labs - RHEL/CentO0S/Rockylinux $releasever - $basearch
I baseurl = https://yum.dalibo.org/labs/RHEL$releasever-$basearch
gpgcheck = 1

| enabled = 1

1

|

# ulozit a obnovit dnf cache
dnf makecache fast

> Nainstalujeme samotny ldap2pg


https://yum.dalibo.org/labs/dalibo-labs-4-1.noarch.rpm
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ldap2pg - overeni spravnosti instalace

r-_________________________________-
ldap2pg -V

ldap2pg 5.8

psycopg2 2.8.6 (dt dec pg3 ext lo64) libpg 12.4
python-1ldap 3.3.1

Python 3.6.8 (default, Nov 9 2021, 14:44:26)
[GCC 8.5.0 20210514 (Red Hat 8.5.0-3)]1d

o T TE ER o oEI S R TR S R TR S D TR D D TR RED D D RED D D e e e— e —e— ey
ldap2pg --help
usage: ldap2pg [-c PATH] [-C] [-n] [-N] [-q] [-v] [--color] [--no-color] [-?]
[-V]

PostgreSQL roles and privileges management.

optional arguments:
-c PATH, --config PATH
path to YAML configuration file (env: LDAP2PG_CONFIG).
Use - for stdin.

-C, --check check mode: exits with 1 on changes in cluster

-n, --dry don't touch Postgres, just print what to do (env:
-N, --real real mode, apply changes to Postgres (env: DRY="")
-q, --quiet decrease log verbosity (env: VERBOSITY)

-v, --verbose increase log verbosity (env: VERBOSITY)

--color force color output (env: COLOR=1)

--no-color force plain text output (env: COLOR='")

-?, --help show this help message and exit

-V, --version show version and exit

ldap2pg requires a configuration file to describe LDAP searches and role
mappings. See https://ldap2pg.readthedocs.io/en/latest/ for further details.
By default, ldap2pg runs in dry mode.

o e e o o o o o e o e e o = o
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ldap2pg - konfigurace

> Konfigurace Idap2pg je ulozena v souboru Idap2pg.yml
> Konfigurace je ve formatu YAML - pozor na chyby
> Muze obsahovat vSe, co je potrebné pro béh Idap2pg
> Konfiguracni soubor je hledan v téchto standardnich
umisténich:

> Idap2pg.yml v aktualnim pracovnim adresari

> ~/.config/ldap2pg.yml

> /[etc/ldap2pg.yml
> Pokud je nastavena proménna LDAP2PG_CONFIG nebo

parametr --config <cesta ke konfiguraci>, I[dap2pg preskocCi
prohledavani standardnich umisténi souboru

» Je mozné zadat i Idap2pg - (s pomlickou) pro ¢teni
konfigurace ze standardniho vstupu




Y initMAX

Rizeni pfistupu do PostgreSQL prostiednictvim externiho autentizaéniho providera

ldap2pg - ukazka konfigurace

( postgres: \

| dsn: postgres://alfa@csas-pgsql.win.initmax.cz:5432/postgres |

I roles_blacklist_query: |

I - postgres |
- "pg_*"

| - "rds_*" |

| |

ldap: |

I uri: ldap://dcl.win.initmax.cz

| binddn: CN=Test User Alfa,OU=Users,OU=testAcounts,DC=win,DC=initmax,DC=cz 1

| password: "heslo" |

| 1

sync_map:

I~ role: I

| name: alfa |

| options: LOGIN SUPERUSER |
names:

| - ad_roles I

| comment: "LDAP role managed by ldap2pg." |

| 1

|- ldapsearch: I
base: CN=pg_DBA_users,0U=Groups,OU=testAcounts,DC=win,DC=initmax,DC=cz

1 role: 1

| name: 'dba_{member.samaccountname}’ |

I options: LOGIN SUPERUSER |
parent: ad_roles

| comment: "Synced from AD: {dn}" |

| 1

1 |

|- ldapsearch: |
base: CN=pg_RO_users,0U=Groups,OU=testAcounts,DC=win,DC=initmax,DC=cz

I role: |

| name: '{member.samaccountname}’ 1

I options: LOGIN I
parent: ad_roles

1 comment: "Synced from AD: {dn}" |

- e e o s S S S e D D B e e B G B B B B e GEe GEe Gae B D G e Sae Sae S Eae e s e
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ldap2pg - ukazka konfigurace

PR R R e

| version: 6
I postgres:
| roles_blacklist_query: [postgres, pg_*]
| rules:

- description: "Search LDAP to create roles from all groups found."
I  1ldapsearch:
| base: OU=pg.initmax.local,OU=Postgres,DC=initmax,DC=1local

role:
I name: "{member.sAMAccountName}"
| options: LOGIN INHERIT
| parent: "{description.lower()}"
I comment: "Generated from LDAP entry {member}"
config:

| temp_file_limit: 100000
|
| - description: "Search LDAP to create superusers.”
ldapsearch:
I base: CN=DBAs,OU=Postgres,DC=initmax,DC=local
| role:

name: "{member.sAMAccountName}"
I .

options:
|

SUPERUSER: yes
| LOGIN:
: yes

| CONNECTION LIMIT: 2
|

- o o o o Em Em Em o Em Em M O Em M EEm M M Em M EEm R M M M Em m e e mm mm mm mm mm o
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ldap2pg - pouziti

{ # ldap2pg --dry

Starting ldap2pg 5.8.

Using /root/ldap2pg.yml.

Connecting to LDAP server ldap://dcl.win.initmax.cz.

Trying simple bind.

Running in dry mode. Postgres will be untouched.

Inspecting roles in Postgres cluster...

Querying LDAP CN=pg_ DBA_users,OU=Group... (objectClass...

Missing ‘'member' from CN=pg_DBA_ users,OU=Groups,OU=testAcounts,DC=win,DC=initmax,DC=cz. Considering
it as an empty list.

Querying LDAP CN=pg_RO_users,OU=Groups... (objectClass...

Missing ‘'member' from CN=pg_RO_users,0U=Groups,OU=testAcounts,DC=win,DC=initmax,DC=cz. Considering
it as an empty list.

Nothing to do.

Comparison complete.

N e e e e e e e —
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$ ldap2pg --real R
Starting ldap2pg 5.8.

Using /root/ldap2pg.yml.

Connecting to LDAP server ldap://dcl.win.initmax.cz.

Trying simple bind.

Running in real mode.

Inspecting roles in Postgres cluster...

Querying LDAP CN=pg DBA_users,OU=Group... (objectClass...

Missing 'member' from CN=pg_DBA_users,OU=Groups,OU=testAcounts,DC=win,DC=initmax,DC=cz. Considering
it as an empty list.

Querying LDAP CN=pg RO_users,0U=Groups... (objectClass...

Missing 'member' from CN=pg_RO_users,0U=Groups,0OU=testAcounts,DC=win,DC=initmax,DC=cz. Considering
it as an empty list.

Nothing to do.

Synchronization complete.

S T Em Em Em Em Em Em Em Em Em oy,
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Certifikovana skoleni

Zakladni certifikovana skoleni Pokrocila certifikovana Skoleni

Zaklady SQL

Tento kurz byl navrZen pro lidi,
ktefi se chtéji seznamit s SQL.
Na konkrétnich prikladech
z kazdodenni praxe se naucite jak
SQL funguje a jak spravné psat
SQL dotazy.

4 DNY

48 000,-

Pozadavky: Z&adné
MoZnost absolvovat online kurz:
Ano
Certifikace: Ano

Terminy kurzu:

Na dotaz

REGISTROVAT

Vice info a termint

Uvod do PostgreSQL

Seznédmeni se s PostgreSaL,
popis zakladnich i pokrocilych
SQL piikazu potfebnych nejen pro
kazdodenni praci s PostgreSQL,
a to na praktickych prikladech.

4 DNY

48 000,-

Pozadavky: Z&adné
MozZnost absolvovat online kurz:
Ano
Certifikace: Ano

Terminy kurzu:

Na dotaz 19.-22.2.24

REGISTROVAT

Vice info a termint

PostgreSQL
Professional

Tento kurz poskytuje hluboky
vhled do pokrogilych témat
PostgreSQL, jako je indexovani,
parametry ulozisté, optimalizace,
replikace, monitorovani a mnoho
dalsich.

3 DNY

36 000,-

Pozadavky: Zadné
MozZnost absolvovat online kurz:
Ano
Certifikace: Ano

Terminy kurzu:

Na dotaz 4-6.3.24

REGISTROVAT

Vice info a terminG

PostgreSQL - sprava
aladéni vykonu

Tento kurz je uréen prevazné pro
databazové adminy a systémové
spravce. Zabyvat se zde budeme
tématy konfigurace, spravy,
provozu a ladéni vykonu
PostgreSQL.

4 DNY

48 000,-

Pozadavky: zékladni znalost
PostgreSQL a zakladni znalost 0S
Linux
MoZnost absolvovat online kurz:
Ano
Certifikace: Ano

Terminy kurzu:

Na dotaz 18.-21.3.24

REGISTROVAT

Vice info a termina

PostgreSQL - vysoka
dostupnost a Patroni

Kurz je uréeny pro pokro¢ilé
uzivatele PostgreSQL, které
zajima provozovani PostgreSQL
v rezimu pIné automatizované

vysoké dostupnosti.

3 DNY

36 000,-

Pozadavky: pokrogila znalost
PostgreSQL a zakladni znalosti
0S Linux
MozZnost absolvovat online kurz:
Ano
Certifikace: Ano

Terminy kurzu:

Na dotaz 8.-10.4.24

REGISTROVAT

Vice info a terminG
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Kontaktujte nas:

Telefon:

LinkedIn:

Twitter:

Tomas Hermanek:
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+420 800 244 442

https://www.initmax.cz

tomas.hermanek@initmax.cz

https://www.linkedin.com/company/initmax

https://twitter.com/initmax

+420 732 447 184



